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Nao apagou o HD antes de trocar? Cuidado...

Infarmagdes escondidas em discos rigidos usados podem ser valiosas pata os CLNosos acidentals de plantao

viso: esta reportagem
nio é aconselhdvel pa-
ra quem tem preguica
cronica, crises de para-
nbia, nervos fracos, cabe¢a na
lua ou moral duvidosa, Em
1997, uma mulher do estado
americano de Nevada com-
prou um-micro usado e desco-
briu gue ele ainda continha re-
gistros médicos de 2 mil clien-
tes de uma farmécia, com no-
mes, enderecos, namero do
seguro soclal, receitudrio de-
lalhade de medicamentos
comprados ¢ a identificagio
de quem estava sendo tratado
de alcoolismo, depressin ou
AlDS. No ano seguinte, um es-
tudante americano, ao ligar
wumamiquina comprada de se-
gunda mao, viv que ela tinha
sido nada menos que o servi-
dor de arquivos de uma firma
de advocacia. Este mesmo es-
tudante, junto com um colega
de computagio do MIT, im-
pressionados com esta e ou-
tras histérias cotidianas de
terror cibernético, recente-
mente comprou 158 discos ri-
gidos usados, Apds criteriosa
andlise e emprego de técnicas
simples de recuperacio de da-
dos, os dois ficaram chocados
com 0 gue enconlraram: além
de mitita sacanagem, 5 mil ni-
meros de cartdes de crédito
{gue estava no micro de um
caixinha eletrénico), pastas
de e-mails, fichas de pacientes
¢ transa¢bes bancarias. Eles
relatam a experiéncia num ar-
tigo publicado no site <compu
terorg/security>, All hd uma
informagao fornecida pela Da-
taguest que guantilica a po-
tencial gravidade da situacao:
no ano passado, quase 150 mi-
Ihdes de HDs foram retirados
de circulacio no mercado glo-
bal nas circunstincias descri-
tas anteriormente.
Fica facil imaginar o-que
pessoas desocupadas mental-
mente o malkintencionadas

poden infligir @ sua privacida-
de ou i seguranca de uma em-
presa garimpando dados pes-
soais diversos de forma meto-
dica em discos usados. O plor
de tudo & que, Como s mes
05 140 S50 (ils av alcanee
do antigo dono, a ameaca ¢ la-
tente e assombrosa, podendo
tormar-se real na formade um
roubo de identidade, sem que
voed possa fazer na 1penas:
tentar prever os proximos
passos do Invasor ¢ passar a
se precaver melhor no futiro,
Se nito se omve falar de casos
de policia desta natureza, nag
significa giwe 0s Crimes nav es-
tejam aconteceide nd Ruum-
bra, sem deixar rastros,
Setwires forenses s jn-

vestigagao de discos sio ven-
didos pela internet, prometen-
do remontar partigoes, recupe-
rar arquivos, quebrar senhas e
vasculhar dreas vazias por pa-
Iavraschave em qualquer ¥pe
de sistema operacional, tudo
de maneira nao invasiva, obje
tivando sua validagio em tri-
Bunais, Veja por siniesino em

As doagdes de HDs
vém se multiplicando
O aumento bem-vindo da
conscieneta cidadi multipli-
cou o nimero de doaghes de
compintadores is ONGs, que
AFAIT PAra Usd interna

oo comunidades so-



O Globo

21/04/2003
Pag 2/2

Disquetes e CDs usados
também oferecem riscos

Na duivida, procure ajuda especializada

* A pior circunstancia possivel em se tratando de discos
rigidos é quando & mitro ¢é pau ou o HD niio quer mais dar
bool — especialmente quando esth fazendo barulhos es-
tranhos, anunciando morte iminente. Paciéncia, um HD
perdido (de que vocé evidentemente fez backup na noite
anterior, ndo €7), mas ainda acessivel, no plor dos azares, por
alguém tecnicamente qualificado e determinado. Que fazer?
A solugho & bizarra, porém eficaz; meter a marrela ou a
furadeira no moribundo. Dizem que entregado como brin:
quedo aos filhos pequenos ambéin da namesma, Quem tiver
veia de desi pode opcional b &l € expor
suas entranhas aos visitantes da sus saly.

Se vocé se convenceu da evidéncia dos riscos, mas
admife gue n3o tem a menor vocagio ou tempa para dar
uma de agente sanitirio digital, entido procure uma em-
presa especializada, Em 530 Paulo, hit a Natdise (5031-
6111) e a Proelbra (5062-8044). (N. da R.: No Rio; vale tirr
dividas com Laérelo Vasconcelos <wwwilaercio.com br> e
Abel Alves <www.guladopc.com.br).

Os disquetes usados também olerecem nm sério risco i
privacidade quando deixacdos i deriva. De modoque: usou,
quebrou ao meio. CDs de uso transitorio? ldem. Fica aqui a
idéia do CD-R, que, apds ser gueimado, se auto-apaga

depois de 24 horas.

cialmente carentes, visando a
reduzir a exclusao digital, co-
me & o caso do COL do qual
sou voluntiriv. Posso tesies
munhar que as empresas ©
pessoas nao levam muito a sé-
rio 0 apagamento efelivo dos
HDs. {Calma, depois de um
teste eu destruo tudo fazendo
uma clonagern a partir de um
HD mestre),

Tente se lembrar o que vocé
fez com o Qltimo disco rigido
que vocé utilizou antes de pas-
si-lo para a frente. Apagou o
contetdo da pasta Meus Do-
cumentos, excluin os arguivos
tempurarios, zerow o cache da
Internet, deletou os emails &
esvaziou a lixeira? Sinto muilo
The informar gue o esforco fo

debalde; tem software as pen-
cas feitos para "des<tleletar”
arquivos. Formatar o disco e
mesmo apagar a particio de
sistema também nao adian-
tam, pois apenas o sen indice
{direldrio raiv) & zerado e po-
e ser reconstruido a partir do
conteddo de oulras partes do
disco e dos arquivos propria-
mente ditos, que continuam
intactos, Se a superlicie do
disco nag fol inteiramente re-
coberta por outros dados, en-
tao existe uma alta possibili-
dade de as informagaes ante-
riores serem exumadas peran-
te curiosos ou facinoras.

A regra é simples: nao se
desfaga de seu disco gem antes
desinfetido, Na eveintual situa-

¢ao excepeional de vocg que-
rér pass: ¢ o seu micro para ak
gqém de confianga sem que o
sistema operacional e aplicatl
vos sejar desinstalados, exis-
tem programas que, antes de
deletar os arquivos e pastas s¢-
lecionadas, gravam zeros por
cima do conteddo, como o W-
pelnfo, do pacote Norton Sys-
temWorks. Uma alternativa
hoa e sem custo € o Mutilate Fi-
le Wiper <http://ho me.att.net/
~cralgchr/mutilate html>.

Opgdes para limpar tudo
o que o disco possui

Para varrer do mapa tudo
que o HIY contém, existem al-
gumas o} ¢oes. Se o micro veid
com um (D de recuperacio do
fabricants, entédo use-o, dandd
boot no sistema pelo drive de
CD-ROM. J& se voce estiver se
despedindo apenas do HD,
provave!lmente por ter com-
prado uri maior, instale o ve-
Iho come HD secunddrio (dri-
ve D), formate-o € depois co-
ple arquivos inofénsivos, como
fundos de tela, até encher o es-
pago disponivel — tudo pelo
Windows. Fique alento sempre
que vocg for fazer um up,
do HD na oficina de terceiros,
prin¢ipalmente se for na basé
de (roca. Normalmente eles fa-
zem um <lone idéntico no dri-
ve novo, mas o que serd feilo
com oantigo nuncaé discutido
de antemia,

Finalmente, s¢ 0 micro intei-
ro val enibora, o ideal mesmo
& gerar um disquete com um
programa que funcione fora
do sistema operacional, de
mado ater acesso irrestrito ao
disco rigido ¢ gravar setores
cheios ¢ & zeros de ponta a
ponta. £ s6 dar hoot no micro
pelo drive de disquete e espe-
rar que Tle cumpra sua nobre
fungdo, Um destes programas
¢ o Killdisk, encontrado em
swww.killdisk.com/eraser.
htms, que vem com um insta-

lador que prepara o disquete
ainda dentro do Windows, =



